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>> LOGmanager a soulad s poZadavky Zakona o kybernetické bezpecnosti

Whitepaper ilustrujici, jak nasazeni platformy LOGmanager napomaha zajistit dodrZzovani pozadavkl
Zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti (dale jen ZKB) a Vyhlasky ¢. 82/2018 Sb.
o kybernetické bezpecnosti (dale jen VKB).

Mnoho organizaci fesi otdzku, jaka kontrolni opatfeni a v jakych oblastech jsou dle pozadavk( ZKB a VKB povinny dodrZovat. Také
se zamysleji nad tim, jaké systémy a reseni jim mohou spolehlivé dodrzovani téchto pozadavk( zajistit. Tento dokument popisuje,
jak lIze dosdhnout splnéni nékterych dlleZitych poZadavkd téchto pravnich norem, a to zavedenim vhodného systému
centralniho sbéru a rizeni bezpecnostnich udalosti postaveného na platformé LOGmanager.

> Prehled pro vedouci pracovniky na pozicich CISO/CIO — pozadavky ZKB / VKB
a platforma LOGmanager

Dne 1. ledna 2015 vstoupil v G¢innost zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakond - zkrace-
né ZKB a jeho provadéci pravni predpisy — vyhldska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich uréujicich
kritériich se zménami ve vyhlasce ¢. 205/2016 Sh. a vyhlaska ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpec-
nostnich incidentech, reaktivnich opatfenich, nélezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) - zkracené VKB. ZKB i VKB jsou priibézné novelizovany a doporucujeme sledovat jejich aktudini znéni.
Tento dokument pracuje s aktualnim znénim ZKB k 7.bfeznu 2018 a VKB k 28.kvétnu 2018.

Strucné k ZKB a povinnym subjektiim - ZKB v §2 vymezuje jednotlivé pojmy a v §3 specifikuje seznam povinnych subjekt( takto:

a) Poskytovatel sluzby elektronickych komunikaci a subjekt zajiStujici sit elektronickych komunikaci - specifikovano dle Zakona
¢. 127/2005 Sh., o elektronickych komunikacich a o zméné nékterych souvisejicich zakon( (zakon o elektronickych komunika-
cich), ve znéni pozdéjsich predpist.

b) Orgédn nebo osoba zajistujici vyznamnou sit - vyznamna sit zajistuje pfimé zahrani¢ni propojeni do verejnych komunikacnich siti
nebo zajistuje primé pripojeni ke kritické informacni infrastrukture.

c) Spravce a provozovatel informacéniho systému kritické informaéni infrastruktury - kritickou informacni infrastrukturou je prvek
nebo systém prvk{ kritické infrastruktury v odvétvi komunikacni a informacni systémy v oblasti kybernetické bezpecnosti dle § 2
zakona ¢. 240/2000 Sb., o krizovém fizeni a o zméné nékterych zakond (krizovy zdkon), ve znéni pozdéjsich predpisd
a Narizeni vlady ¢. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.

d) Spravce a provozovatel komunika¢niho systému kritické informacni infrastruktury.

e) Sprdvce a provozovatel vyznamného informacniho systému - vyznamnym informacnim systémem je informacni systém spravova-
ny organem verejné moci, ktery neni kritickou informacni infrastrukturou ani informacnim systémem zakladni sluzby
a u kterého naruseni bezpecnosti informaci miZe omezit nebo vyrazné ohrozit vykon pUsobnosti organu verejné moci.
Vyznamné informacni systémy jsou specifikované vyhlaskou ¢. 314/2014 Sh., kterd byla novelizovana vyhlaskou ¢. 205/2016 Sb.
s novou jmennou specifikaci vyznamnych informacnich systémda.

f) Spravce a provozovatel informacniho systému zakladni sluzby - informacnim systémem zakladni sluzby je informacni systém, na
jehoz fungovani je zavislé poskytovani zakladni sluzby.

g) Provozovatel zakladni sluzby - zakladni sluzbou je sluzba, jejiz poskytovani je zavislé na sitich elektronickych komunikaci nebo
informacnich systémech a jejiz naruseni by mohlo mit vyznamny dopad na zabezpeceni spolec¢enskych nebo ekonomickych ¢in-
nosti v nékterém z téchto odvétvi: energetika, doprava, bankovnictvi, infrastruktura financnich trh(, zdravotnictvi, vodni hospo-
darstvi, digitalni infrastruktura a chemicky prlmysl.

h) Poskytovatel digitalni sluzby a zastupce poskytovatele digitalnich sluZeb - digitalni sluzbou je sluzba informacni spole¢nosti
podle zdkona upravujiciho nékteré sluzby informacni spolecnosti dle § 2 pism. a) zdkona ¢. 480/2004 Sh., o nékterych sluzbach
informacni spolecnosti a 0 zméné nékterych zakon( (zdkon o nékterych sluzbach informacni spolecnosti).
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ZKB v hlavé Il specifikuje zplsob zajisténi kybernetické bezpecnosti. Prislusné provadéci pravni predpisy, zejména VKB, pak

detailné stanovuji obsah bezpecnostnich opatrfeni, postup pfi kybernetickém bezpecnostnim incidentu a realizaci reaktivnich

opatfeni.

Zajemclm o podrobné prostudovani vyse jmenovanych pravnich norem jsou tyto v Uplném znéni k dispozici na nasledujici

webové adrese: https://www.govcert.cz/ v menu ZKB / Legislativa a v menu ZKB / Povinné osoby. Pro Ucely tohoto dokumentu je

dllezité, jak ZKB a VKB stanovuji organizacni a technicka opatfeni a jakym zplUsobem LOGmanager mUze prispét k naplnéni

pozadavkd na realizaci nékterych z téchto opatfeni.

>> LOGmanager - strucny popis

LOGmanager byl vyvinut jako systém pro centralizovanou spravu protokoll udalosti (logl) poskytujici jednoduché zobrazeni

vSech strojové generovanych dat v organizaci. V prvnim kroku LOGmanager shromazduje, sjednocuje a dlouhodobé uchovava

protokoly udalosti a zaznamy o udalostech z aktivnich sitovych prvkd, bezpecnostnich zafizeni, operacnich systémd a aplikacniho

softwaru. Nasledné v ,,témér redlném case” (near real-time) prevadi shromazdéna data do dobfe definované vykonné databaze,

ke které mohou IT bezpecnostni specialisté pristupovat prostfednictvim preddefinovanych fidicich panel( a strukturovaného

i fulltextového vyhledavani s grafickym zobrazenim vysledkd. To mdzZe byt pouZito, mimo jing, i pro plnéni Ucelu bezpecnostnich

opatreni podrobné specifikovanych vyhlaskou o kybernetické bezpecnosti. LOGmanager déle poskytuje zdkladni SIEM funkce,

jako jsou upozornéni s limity a jednoduché korelace. Pro nasazeni za Ucelem ziskani souladu s ZKB/VKB jsou tyto integrované

SIEM funkce dostatecné. Pokud vsak zakaznik pozaduje pokrocilé analytické a korelacni funkce, LOGmanager poskytuje snadnou

integraci s dal$imi nastroji pouZivanymi v organizaci pro Ucely monitorovani, zabezpeleni nebo analyzy dat.

>> LOGmanager a jeho vztah k ZKB/VKB

LOGmanager pomahd viem povinnym subjektlim (ve vztahu ke Kll, VIS, PZS a PDS) predeviim s dodrZovanim povinnosti

vyplyvajicich z ndsledujicich poZadavkd ZKB/VKB:

e  Pfijmout organiza¢ni a technickd opatfeni k fizeni rizik.

e  Pfijmout opatfeni k predchazeni incidentd narusujicich bezpecnost.
e  Vést bezpecnostni dokumentaci.

e  Hlasit kybernetické bezpecnostni incidenty.

e  Poskytovat regulaéni autorité soucinnost k posouzeni bezpecnosti.

e Specificky pro KIl a VIS povinnost provozovatele predat sprdvci data, provozni Udaje a informace, které v souvislosti

s provozem Kll a VIS vznikly.

Pro vyse uvedené povinnosti LOGmanager poskytuje mechanismy protokolovani, upozornovani a zajistuje schopnost zpétné

dohledat aktivity systém0 i uZivatell a provadét jejich prlibézny i ndrazovy audit. To je kriticky dlleZité pro prevenci, odhalovani

nebo minimalizaci dopadd naruseni (kompromitace) dat i systém0, které jsou subjektem ZKB/VKB. Vzhledem k tomu,

7e LOGmanager v ramci jednoduchého zobrazeni poskytuje pristup ke vsem strojovym datlm, Ize v pfipadé, Ze je zjistén

problém, provadét podrobné sledovani, aktivovat vystrahy a zajistit podrobnou analyzu. Ve zkratce se jednd o aplikaci

pro shromazdovani, ukladani a analyzu protokoll udalosti, kterd umoznuje nakladové efektivni automatizaci bezpecnostnich

opatreni specifikovanych v ZKB a VKB a proaktivni ochranu informacnich systém a elektronickych siti.

LOGmanager spliiuje bez vyhrad pozadavky normy CSN ISO/IEC 27001:2013 na pofizovani auditnich zaznamd. Potvrzeni

od autorizovaného auditora je na vyzadani u vyrobce LOGmanager feseni k dispozici.

> Podrobnéji pro specialisty bezpecnosti

Soupis oblasti, kde LOGmanager poskytuje soucinnost pfi realizaci povinnosti a opatfeni vyplyvajicich ze ZKB/VKB. Bezpecnostni

opatreni a opatreni k predchazeni incident( - paragrafy VKB.

PoZadovana organizacéni opatteni:

§ 10 Rizeni provozu a komunikaci. LOGmanager sleduje kybernetické bezpecnostni udalosti a zajistuje ochranu pfistup

k vzniklym zdznamm.

§ 12 Rizeni piistupu. LOGmanager umozriuje sledovat, zda uZivatelé a administratofi pro pfistup k prostiedkdim informaéniho

a komunikacéniho systému vyuZivaji jedinecné, nikoliv sdilené identifikatory.
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§ 14 7vladani kybernetickych bezpecnostnich udalostf a incidentd. LOGmanager poméaha pti detekci a vyhodnocovani bezpecnost-

nich udalosti a incidentl a zlepSuje moznosti koordinace pfi reseni IT incident(l obecné. Z hlediska koordinace - vSechna dulezi-
td strojova data se nachdzeji v lidsky srozumitelném formatu v jednom strukturovaném Ulozisti, ¢imz zrychluje
provedeni analyzy zékladnich pficin incidentu (RCA—Root cause analysis) a nasledné provedeni napravy.

§ 16 Audit kybernetické bezpeénosti. LOGmanager je nastroj podporujici provedeni ndrazového i periodického auditu dodrzovéni

bezpecnostnich politik a poskytuje platformu pro roli auditora kybernetické bezpecnosti.

PoZadovana technicka opatreni:

§ 22 Zaznamenavani udalosti informacéniho a komunika¢niho systému, jeho uZivatell a administratord. Zde je hlavni doména LOG-
manageru. LOGmanager provadi nezpochybnitelné a dlouhodobé uloZeni zaznamenanych bezpecnostnich a provoznich
udalosti aktivit informacniho a komunikacniho systému. Spolupracuje pfi jednoznacné sitové identifikaci zafizeni plvodce
a zaznamenava pozadované informace jak z hlediska obsahu, struktury, tak i ¢innosti. Dle modelu LOGmanageru a mnozstvi
sbiranych strojovych dat dokdze poskytnout dostate¢nou retenci pro naplnéni pozadavku na nezpochybnitelné ukladani
zdznam( udélosti po dobu 12 nebo 18 mésicl. A to bez nutnosti vyuZivat externi datové UloZisté.

§ 24 Sbér a vyhodnocovani kybernetickych bezpecnostnich udélosti. LOGmanager je nastroj, ktery provadi sbér a nepretrzité
hodnoceni kybernetickych bezpecnostnich udalosti na zédkladé upozornéni a korelaci. Poskytuje rychlé vyhledani a seskupeni
souvisejicich zaznam(. Dale poskytuje informace pro uréené bezpecnostni role a umozZni nastaveni pravidel pro véasné
varovani o vzniklych bezpecnostnich udalostech.

§ 26 Kryptografické prostfedky. LOGmanager umoznuje upozorfiovat na vyuzivani méné odolnych algoritmd, klicd i protokol(,

ne? je uvedeno v doporuéeni vydaném Uradem.

Kyberneticky bezpec¢nostni incident:

§ 32 Forma a naleZitosti hlaSeni kybernetickych bezpe€nostnich incidentl. LOGmanager pomaha spinit naleZitosti hlaseni
bezpectnostniho incidentu. A to zejména tim, Ze uddlosti zaznamendva v nezpochybnitelné podobé, s pfesnou identifikaci
informacniho a komunikaéniho systému, ddvéryhodnym casovym razitkem a poskytne potrebné informace k vytvoreni

podrobného popisu incidentu.

2> LOGmanager - vlastnosti vzhledem k pozadavkiim ZKB/VKB

LOGmanager je nastroj umoznujici nebo alespon zjednodusujici realizaci opatfeni uvedenych na predchozi strance. Poskytuje
podporu pro zvladnuti kybernetickych udélosti a kybernetickych bezpecnostnich incidentl. Operatordm bezpecnosti IT dava
prostfedky na kontrolu i audit. Jednoznaénym a nezpochybnitelnym zplsobem zaznamendava cinnost systém(, umozriuje
detekci, sbér a vyhodnoceni bezpecnostnich udélosti a dokaze ze ziskanych strojovych dat prlibézné monitorovat dostupnost
informaci. V pfipadé kontroly plnéni povinnosti vyplyvajicich ze ZKB/VKB je obvykle v oblasti technickych opatfeni, podporova-

nych LOGmanagerem, konstatovana shoda. Samoziejmé za predpokladu spravného nasazeni LOGmanageru.

LOGmanager poskytne podporu pfi vytvareni podkladl pro hlaseni bezpecnostniho incidentu v pozadovaném formatu.
Umoznuje organizaci poskytnout soucinnost k posouzeni bezpecnosti systémd, které jsou subjektem ZKB. Diky dostatecné
retenci uloZenych strojovych dat umoznuje vytvofit auditni zaznamy a podklady pro hlaseni a naslednou forenzni analyzu

detekovanych bezpecnostnich udalosti, i kdyZz doba od vzniku bezpecnostni udalosti a jejiho zjisténi se znacné lisi*.

Poznamka: On-Line retence dat je zavisld na modelu LOGmanageru a mnoZstvi a typu sbiranych strojovych dat. Napfiklad u modelu
LOGmanager-XL s kapacitou databaze 100TB dosahuje pfi trvalém sbéru 3000 udélosti za sekundu, diky vylepsenému kompresnimu mechanis-
mu, primérné 2 roky. Dle doporuceni Narodniho centra kybernetické bezpecnosti pro sitové spravce v.2 (k dispozici zde:

https://www.govcert.cz/cs/informacni-servis/doporuceni/2607-bezpecnostni-doporuceni-nckb-pro-sitove-spravce-nova-verze-2-0/) spliuji

véechny modely LOGmanager pozadované retence dat, pozadavky na kontrolu integrity, pozadavky na ifrovani logti a pozadavky na Sifrovany®
prenos logl do nastroje na zaznamenavani udalosti .
Ipokud je podporovdno zdrojovym systémem
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> LOGmanager - zhodnoceni nakladti na feseni a pfinosl pro organizaci
Pred realizaci zakonem pozadovanych opatfeni je vhodné provést analyzu rizik a zhodnotit celkové ndklady na rlizné varianty
feSeni, a to pfi maximalnim zachovani souladu s regulacemi. LOGmanager poskytuje vyvazeny pomeér na vynaloZené naklady na

feseni pfi dostatecném plnéni bezpecnostnich a technickych opatfeni vyZzadovanych ZKB/VKB.

N

Néklady

Dopady rizik Naklady
na organizaci

na opatreni

Akceptovatelné
naklady

‘ Bezpeclnost
Prfimérena
bezpecnost

Hlavni vyhody LOGmanager reseni pro organizace hledajici optimalni pomér mezi dosazenou bezpecnosti a rozumnymi naklady:
e Rychlad implementace. Pro dosaZeni souladu s regulacemi postacuje implementace v radu dni.
e  Obsahuje zakladni SIEM funkce a vzorové alerty i korelace pro typické uzivatelské priklady.
e Snadné zaskoleni obsluhy. UZivatelsky prehledné a intuitivni ovladani v cestiné.
e Dislednd dokumentace v Cestiné i angli¢tiné a navody pro vhodné nastaveni zdrojd udalosti.
o Nizké, a hlavné presné definované naklady na provoz reseni. Hardware, software, sluzby v cené.
e 74dné skryté licenéni naklady, LOGmanager neobsahuje licenéni omezeni.

e Soulad s normou €SN ISO/IEC 27001:2013, spinéni poZadavkd regulaci.

Zavérem: | kdyZ vase organizace prozatim nepatfi mezi povinné subjekty dle ZKB, mlze Vase organizace prokdazat zodpovédny

pristup (,due diligence” and ,due care”) k bezpecnosti informaci a IT systém0 realizaci opatieni uvedenych v doporucenich

Narodniho centra pro kybernetickou bezpecnosti.

Autor:  Ing. Miroslav Knapovsky, CISSP, CEH, CCSK
Security Solution Architect

Email:  knapovsky@logmanager.cz
Vytvoreno dne 19.6.2018

INFORMACE O VYROBCI A REFERENCE

s uvadénim na referencnim listu, Vam radi predame.

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Do vydani tohoto whitepaperu nalezl
LOGmanager vice jak 120 spokojenych zakaznik( a na strankach www.logmanager.cz naleznete vybrané reference. Mezi nase zékazniky patfi
nejen statni sprava, ale i prdmyslové podniky vsech velikosti a obor(, obchodni spolecnosti, spolecnosti z oblasti bankovnictvi a dalsi.
Pro podrobnéjsi reference prfimo z oblasti Vasi ¢innosti nds nevahejte poptat. Prislusné kontakty na stavajici zakazniky, ktefi souhlasi
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