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LOGmanager a przestrzeganie RODO

Dokument ten przedstawia, w jaki sposdb wdrozenie LOGmanagera pomaga zapewnic
zgodnos$¢ z wymaganiami ROZPORZADZENIA (EU) 2016/679 PARLAMENTU EUROPEJSKIEGO
| RADY (GDPR/RODO).

RODO ustanawia obowigzujgce przepisy dotyczgce ochrony danych osobowych obywateli
panstw cztonkowskich podczas ich pozyskiwania, przetwarzania i przechowywania.

W 2012 roku Komisja Europejska zaproponowata dogtebny przeglad dyrektywy 95/46/WE
(Rozporzadzenie o Ochronie Danych Osobowych). Stato sie to podstawg nowego rozporzadzenia
ogdblnie znanego jako Rozporzadzenie o Ochronie Danych Osobowych (zwane dalej "RODQ"),
zatwierdzonego w kwietniu 2016 r. Rozporzadzenie zostato opracowane w celu zharmonizowania
dotychczasowych przepiséw dotyczgcych ochrony i przetwarzania danych osobowych we wszystkich
panstwach cztonkowskich UE. Weszto ono w zycie w dniu 25 maja 2018 i jest stosowane
we wszystkich organizacjach przetwarzajgcych dane osobowe obywateli UE, zaréwno w Unii
Europejskiej, jak i poza nig. Kluczowe wymagania dotyczgce RODO obejmujg w szczegdlnosci:

e Podniesienie poziomu bezpieczeristwa obywateli EU w zakresie przetwarzania ich danych
osobowych.

e Uwzglednienie wymagan dotyczgcych bezpieczernstwa danych i wiasnych systemow
W procesie opracowywania i wdrazania oprogramowania stuzgcego do przetwarzania danych
osobowych (uwzglednienie ochrony prywatnosci juz w fazie projektowania i domysina
ochrona prywatnosci).

e Ochrona danych osobowych w najwiekszym mozliwym stopniu poprzez zastosowanie
anonimizacji, pseudonimizacji oraz szyfrowania.

e Ochrona danych osobowych, zapewnienie ich dostepnosci, poufnosci i wtasciwego
przetwarzania.

e Tworzenie nowych rél i procesdw biznesowych w celu wzmocnienia nadzoru
nad bezpieczeristwem danych osobowych.

e Regularne sprawdzanie, badanie i ocenianie skutecznosci $rodkdw technicznych
i organizacyjnych w celu zwiekszenia bezpieczenstwa przetwarzania danych.

e Obowigzkowe powiadomienia odpowiednich organéw nadzoru nie pdzniej niz 72 godziny
od momentu otrzymania informacji o naruszeniu zasad RODO Ilub wycieku danych
osobowych.



Aby zapewnic skuteczng egzekucje stosowania sie przez organizacje do wymogéw dyrektywy, RODO
obejmuje rowniez przepisy dotyczace kar za nieprzestrzeganie, a przewidziane grzywny sg bardzo
dotkliwe. Dodatkowo rozporzgdzenie (UE) 2016/679 Parlamentu Europejskiego oraz Rady stanowi,
iz te sankcje muszg by¢ stosowane w najwiekszym stopniu, z mozliwos$cig zastosowania
alternatywnych srodkéw tylko w przypadku oséb fizycznych.

Ze wzgledu na to, ze rozporzadzenie nie wskazuje konkretnych rozwigzan, wiele organizacji
zastanawia sie, jakie srodki zgodne z wymogami RODO iw jakich obszarach powinny
by¢ zastosowane.

Niniejszy dokument wskazuje w jaki sposéb, dzieki zastosowaniu platformy LOGmanager, stuzgcej
do zcentralizowanego przechowywania i zarzgdzania informacjami o naruszeniach bezpieczeistwa
danych, organizacja moze osiggnac¢ zgodnosc z najwazniejszymi wymaganiami RODO.

Streszczenie dla CISOs/CIOs:
RODO i LOGmanager

LOGmanager i jego zwigzek z RODO: LOGmanager umozliwia organizacjom wykonywanie biezgcych,
jak i jednorazowych audytéw, oraz przejrzyste dokumentowanie wszystkich zidentyfikowanych
naruszen dotyczgcych danych osobowych tj. kto, kiedy i w jaki sposéb uzyskat dostep do danych
podlegajacych RODO.

LOGmanager to platforma, ktora otrzymata certyfikat do zarzadzania zapisami audytéw zgodny
2 1SO/27001:2013. W zaszyfrowanym* repozytorium system przechowuje dtugoterminowo dzienniki
zdarzen w zarzgdzanej, scentralizowanej, indeksowanej i skompresowanej bazie danych. W celu
umozliwienia wygodnego i wydajnego korzystania, dzienniki zdarzen sg konwertowane
do znormalizowanego formatu, ale niezaleznie sg tez przechowywane w oryginalnej formie.
Wszystkie rekordy posiadajg unikalny identyfikator oraz sg chronione zaufanym znacznikiem czasu.
Stosowane przez LOGmanagera mechanizmy weryfikacji i autoryzacji, a takie wbudowane
mechanizmy kontrolne zapewniajg, ze dostep do przechowywanych danych moga uzyskaé tylko
osoby z odpowiednimi uprawnieniami, nie majgc jednoczesnie zadnych mozliwosci modyfikacji ani
usuwania danych.

* Szyfrowanie jest dostepne tylko dla LOGmanagera dziatajgcego na serwerach HPE z wykorzystaniem
szyfrowania HPE Secure Encryption.

Wdrozenie narzedzi wspierajgcych audyt jest wazng czescig catego faricucha dziatan, ale jest to tylko
jeden z wielu waznych elementéw. Z drugiej strony, wdrozenie wszystkich srodkéw technicznych
i organizacyjnych okreslonych w rozporzadzeniu nie zwalnia przedsiebiorstwa z odpowiedzialnosci
za nieprzestrzeganie celdw rozporzadzenia. (Tak, regulacje te mogg miec istotne konsekwencje. Nie
ma potrzeby przewidywac czy sugerowac zadnych czarnych scenariuszy. Przysztos¢ pokaze, jak
przepisy sg egzekwowane w praktyce i jak bedg wyglgdaé orzeczenia sgdowe dotyczgce przypadkdéw
naruszenia RODO).
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Szczegodtowe informacje dla specjalistow ds. Bezpieczeristwa IT w organizacjach.

W ktérych doktadnie obszarach zwigzanych z RODO moze nam sie przydaé LOGmanager.
Artykut 32 - Bezpieczenistwo przetwarzania danych.

Artykut 33 - Powiadomienie organu nadzorczego o naruszeniu danych osobowych.
Artykut 34 - Przekazywanie danych osobowych podmiotowi, ktérego dane dotycza.
Artykut 58 — Uprawnienia.

Monitorowanie bezpieczenstwa przetwarzania danych oraz dostepu do prywatnych danych:
LOGmanager zostat zaprojektowany jako scentralizowany system zarzgdzania dostarczanymi
dziennikami zdarzen, zapewniajacy prosty wglad do wszystkich danych w organizacji, ktére zostaty
wygenerowane komputerowo. LOGmanager gromadzi, ujednolica i zapewnia dtugoterminowe
przechowywanie dziennikdow i zdarzen uzyskanych z aktywnych elementéw sieci, systemow
bezpieczenstwa, systemdOw operacyjnych oraz aplikacji. Logmanager w czasie zblizonym
do rzeczywistego zapisuje zgromadzone dane w wysokowydajnej bazie danych, do ktorej wytgczny
dostep majg specjaliéci od bezpieczedstwa IT, za posrednictwem zestawu predefiniowanych
pulpitdw lub zapytan strukturalnych oraz petnotekstowych. Otrzymane wyniki analizy i zapytan
sg prezentowane w formie graficznej.

Doskonale dopracowana mozliwos¢ sledzenia logéw, zdarzen i innych danych maszyny -
to wszystko pozwala bezstresowo wdrozy¢ $rodki wymagane przez RODO. Ponadto,
LOGmanager oferuje APl umozliwiajgce integracje z innymi uzywanymi przez organizacje

narzedziami, zaréwno do celéw monitorowania, jak i bezpieczenstwa.

Aby zachowac¢ zgodnos¢ z wyzej opisanymi wymaganiami, LOGmanager dostarcza mechanizmy
zarzadzania dziennikami i gwarantuje mozliwo$¢ sledzenia zdarzen systemowych oraz zdarzen
generowanych przez uzytkownikdw, w tym mozliwosci przeprowadzania biezgcych Ilub
jednorazowych audytdow. Jest to niezwykle wazne by zapobiega¢, wykrywac lub minimalizowad skutki
narazania danych lub systemdéw podlegajgcych RODO. LOGmanager oferuje widok wszystkich danych
komputerowych w jednym oknie, dzieki czemu mozina szczegétowo S$ledzi¢, powiadamiaé
i analizowa¢ dane w przypadku wykrycia naruszenia bezpieczenstwa. Krétko mdwigc, jest to
kompleksowy system do gromadzenia, przechowywania i analizowania logéw, ktéory umozliwia
zoptymalizowang kosztowo automatyzacje i proaktywng ochrone systemoéw oraz sieci IT.

LOGmanager to narzedzie, ktére umozliwia spetnienie wielu zalecen RODO. Oprdcz tego jest
narzedziem przydatnym do ochrony przed atakami cybernetycznymi i incydentami. Dla specjalistow
ds. bezpieczenstwa IT jest narzedziem kontroli i audytu. W jednoznaczny i bezdyskusyjny sposdb
rejestruje dziatanie systemdédw umozliwiajgc wykrywanie, gromadzenie i ocene zdarzen
bezpieczenstwa.
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Obowiazek zgtaszania incydentow i wspotpracy z organem nadzorczym:

LOGmanager pozwala na tworzenie dokumentéw w odpowiednich formatach, niezbednych
do zgtaszania incydentdw bezpieczedstwa oraz umozliwia organizacjom dokumentowanie
bezpieczenstwa ich systemdéw podlegajgcych pod RODO. Dzieki wystarczajgcej retencji
przechowywanych danych komputerowych pozwala tworzy¢ dowody audytowe i przygotowad
dokumenty, ktore s3 wymagane do raportowania i pdzniejszej analizy kryminalistycznej wykrytych
zdarzen bezpieczenstwa, nawet jesli czas wystgpienia incydentu bezpieczenistwa, jak i czas jego
wykrycia znacznie réznia sie*.

* Mozliwos¢ przechowywania danych zalezy od wersji LOGmanagera oraz od wielkosci i typu
zebranych danych. Wersja XL LOGmanager wykorzystuje baze danych o pojemnosci 100 TB
i gromadzi 3500 zdarzer na sekunde, osigga sredniq retencje danych wynoszgcqg 450 dni. Zgodnie
z zaleceniami National Center for Cyber Security, wszystkie wersje LOGmanagera spetniajg
odpowiednie wymagania dotyczgce: przechowywania i integralnosci danych, ich szyfrowania, a takze
zapewnienia szyfrowanej komunikacji pomiedzy monitorowanymi systemami a LOGmanagerem.

LOGmanager pozwala generowac tabele zawierajgce dane dotyczace

=_/_a 9 Ill] kondycji srodowiska IT oraz informacje wymagane do zapewnienia

zgodnosci z wymaganiami.

LOGmanager oraz gromadzenie i przetwarzanie danych osobowych - FAQ:

Czy konieczna jest zgoda 0sdb podczas przetwarzania ich danych osobowych w LOGmanagerze?
Nie jest wymagana zadna dodatkowa zgoda. Jesli dana osoba wyrazita zgode na przetwarzanie
swoich danych przez Twojg organizacje, to jest wysoce prawdopodobne, ze niektére jej dane
osobowe pojawig sie w zapisach przechowywanych w systemie. Wsrdéd danych osobowych, ktére
mogg pojawic sie w LOGmanagerze, najczesciej wystepuja: nazwa, nazwa uzytkownika, adres IP oraz
adres e-mail.

LOGmanager przetwarza logi, zdarzenia, dane dotyczgce systemdéw wytgcznie w celu zapewnienia
bezpieczenstwa, audytu i analizy dochodzeniowej. Juz same wzgledy bezpieczeristwa i audytu sg
uzasadnionym interesem. Niemniej jednak, zdecydowanie zalecamy, aby specjalista ds. ochrony
informacji w firmie opracowat dokumentacje dotyczgcg stosowania LOGmanagera.

a) Zdefiniuj cel zbierania danych - w tym przypadku jest to platforma bezpieczenstwa, audytu i
analizy sledczej do badania incydentéw bezpieczeistwa i zapobiegania utracie lub naruszeniu
integralnosci danych osobowych.

b) Udokumentuj srodki uzywane do przetwarzania — LOGmanager jest kolektorem i systemem
centralnym do przechowywania logéw, ktére mogg réwniez zawiera¢ dane osobowe
pochodzace z narzedzi audytu, systemow przetwarzajagcych dane osobowe oraz innych
zrodet, ktore udostepniajg zdarzenia, dzienniki i dane komputerowe.
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c)

d)

e)

Opisz zastosowane $rodki ograniczenia dostepu i srodki bezpieczenstwa zastosowane
w celu ochrony potencjalnych danych osobowych przechowywanych w LOGmanager -
opisz, w jaki sposéb skonfigurowane sg uprawnienia dostepu do LOGmanagera, kto jest
cztonkiem zespotu, ktéry ma dostep do LOGmanagera i jakie uprawnienia do bazy danych
osobowych posiada.

SporzadZ dokumentacje, opisujgca w jaki sposéb dane historyczne s3 z LOGmanagera
usuwane — wspomnij o tym, ze dane w LOGmanagerze nie moga by¢ w zaden sposéb
modyfikowane. Gdy przestrzen bazy danych zapetni sie, dane historyczne sg automatycznie
usuwane zgodnie ze skonfigurowang polityka retencji. Jesli tworzysz kopie zapasowe danych
w systemach zewnetrznych, musisz takze wskaza¢, w jaki sposéb sg one przechowywane
i chronione przed nieautoryzowanym dostepem. Ponadto nalezy wskazaé, w jaki sposéb
kopie zapasowe, ktdre nie s3 juz potrzebne sg usuwane.

Zdefiniuj i udokumentuj wszystkie zabezpieczenia zwigzane z LOGmanager.

Jesli osoba nie wyraza zgody, to czy konieczne jest réwniez usuniecie jego danych osobowych z
LOGmanagera?

Nie ma takiej koniecznosci. Przetwarzanie dziennikéw zdarzen w LOGmanager jest uzasadnionym
interesem podmiotu przetwarzajgcego dane osobowe. Nawet po wycofaniu zgody przez podmiot
konieczne jest przechowywanie wygenerowanych wczesniej danych. Dokumentowanie poprzednich
operacji przetwarzania i mozliwych dowoddw usuniecia z systeméw produkcyjnych jest gtéwnym
powodem, dla ktérego nie nalezy usuwac danych.
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LOGmanager — wtasciwy wybor do zapewnienia zgodnosci z RODO

Przed wdrozeniem zabezpieczen zgodnych z wymogami regulacyjnymi, konieczne jest
przeprowadzenie analizy ryzyka i ocena catkowitych kosztéw poszczegdlnych zabezpieczen przy
jednoczesnym zapewnieniu maksymalnej zgodnosci z przepisami. Wszystko to bez pominiecia
ogdlnej efektywnosci danego srodka dla organizacji.
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LOGmanager oferuje nastepujgce najwazniejsze korzysci dla organizacji poszukujgcych optymalnej
rownowagi miedzy poziomem bezpieczeristwa a rozsgdnymi kosztami:

e Szybki proces wdrozenia. Wdrozenie zapewniajgce zgodnos¢ z przepisami to kwestia kilku
dni.

e tatwe szkolenie personelu, pozwalajgce posigs¢ wszystkie wymagane umiejetnosci juz
po 2 dniach przeszkolenia.

e Przyjazny i intuicyjny interfejs uzytkownika.

e Szczegdotowa dokumentacja w jezyku angielskim oraz instrukcje, jak prawidtowo
skonfigurowac zrédta zdarzen.

e Forum uzytkownikbw LOGmanager z dodatkowymi poradami technicznymi
i podpowiedziami.

o Niskie, a przede wszystkim dobrze okreslone koszty operacyjne. Sprzet, oprogramowanie
i ustugi sg wliczone w cene.

e Brak ukrytych kosztéw przy zakupie licencji. LOGmanager nie ma zadnych ograniczen
licencyjnych.

e Petna zgodnos¢ z norma ISO/IEC 27001:2013, zgodnos$¢ z wymogami regulacyjnymi
obowigzujgcymi w poszczegdlnych krajach UE.
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